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Audiencia objetivo

CCNA Discovery esta disefiado principalmente para los estudiantes de Cisco® Networking
Academy® que buscan instruccién con orientacién profesional en tecnologia de informacion y
comunicacion (TIC) o una rapida salida laboral y crecimiento en la profesion.

Requisitos previos

CCNA Discovery esta compuesto de cuatro cursos:

¢ Networking para el hogar y las pequefias empresas

e Trabajo en pequefias y medianas empresas o ISP

¢ Introduccion del enrutamiento y la conmutacion en la empresa
e Disefio y soporte de redes de computadoras

El curriculo no tiene requisitos previos y los cursos se toman de forma secuencial.

Certificaciones alineadas

El curriculo del CCNA Discovery prepara a los estudiantes para dos examenes diferentes de
certificacion Cisco.

Luego de completar los dos primeros cursos de CCNA Discovery; Networking para el hogar y las
pequefias empresas y Trabajo en pequefas y medianas empresas o ISP, el estudiante tiene la
opcion de rendir el examen de certificacion CCENT™ para técnicos de red iniciales. CCENT
certifica las aptitudes practicas requeridas para puestos TIC de nivel inicial. Ademas, esta
certificacion demuestra las aptitudes y competencias de un estudiante para trabajar en un entorno
gue cuenta con dispositivos y software de red Cisco.

La certificacion CCENT es un primer paso opcional para alcanzar el estandar industrial de la
certificacion Cisco CCNA® para carreras de creacion de redes. Luego de completar los cuatro
cursos CCNA Discovery, los estudiantes estaran preparados para rendir el examen de
certificacion CCNA.
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Descripcion del curriculo

Este curriculo presenta instruccion basica sobre networking para que los estudiantes obtengan el
conocimiento y las aptitudes que pueden aplicarse a las carreras de TIC de nivel inicial y también
para certificaciones CCENT y CCNA. CCNA Discovery es un curriculo combinado con aprendizaje
en lineay en el aula.

CCNA Discovery tiene las siguientes caracteristicas:

« Disefiado para estudiantes con aptitudes béasicas del uso de la PC

e Puede impartirse como un curriculo independiente o integrarse en cursos de estudio mas
amplios en las escuelas secundarias, escuelas técnicas, instituciones de ensefianza
superior y universidades.

« Ofrece un método practico con orientacién profesional para el aprendizaje de networking
que se enfoca en la experiencia practica.

e Se dirige mas directamente a experiencias diarias con redes y contempla conceptos clave
de networking segun los tipos de entornos con los que los estudiantes pueden enfrentarse,
desde networking para pequefias oficinas u oficinas en el hogar (SOHO) hasta entornos
empresariales mas complejos y modelos tedricos de networking que se trataran mas
adelante en el curriculo.

¢ Incluye actividades que hacen hincapié en la implementacion de networking.

e Ensefia de aptitudes aplicadas a lo largo de la serie de cuatro cursos para que el contenido
del curso sea relevante, para alentar a los estudiantes a que consideren educacion
adicional en TIC o campos relacionados y para ayudarlos a prepararse para carreras de
TIC de nivel basico.

Metas y objetivos del curriculo

Las metas de CCNA Discovery son las siguientes:

e Ayudar a los estudiantes a reconocer el impacto significativo de networking en sus vidas

o Ensefar a los estudiantes a crear y respaldar la red de un hogar o de una pequefia
empresa con equipos inaldmbricos

e Transmitir a los estudiantes una sensacién de asombro y alentarlos a aprender mas sobre
como funcionan los mecanismos y a que sigan una carrera profesional en networking

e Preparar a los estudiantes para trabajos de nivel inicial en la industria mediante métodos de
educacion interactivos e interesantes que los ayuden a comprender la teoria general y
adquirir experiencia practica

e Ensefiar a los estudiantes los conceptos fundamentales de networking

e Brindar oportunidades para una amplia interaccion practica con la PC y equipos de red para
preparar a los estudiantes para oportunidades laborales y exdmenes de certificacion

o Establecer la relevancia de networking en la vida diaria
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Los estudiantes que completen el curso Networking para el hogar y pequefias empresas podran
realizar las siguientes tareas:

e Configurar el sistema de una computadora personal, incluyendo el sistema operativo, las
tarjetas de interfaz y los dispositivos periféricos

¢ Planificar e instalar la red de un hogar o de una pequefia empresa y conectarla a Internet
o Verificar y resolver los problemas de conectividad de red y conectividad a Internet

e Compartir recursos como archivos e impresoras entre varias computadoras

e Reconocer y mitigar las amenazas a la seguridad de una red en el hogar

e Configurar y verificar las aplicaciones comunes de Internet

e Configurar los servicios basicos de IP mediante GUI

Los estudiantes que completen el curso Trabajo en una pequefia y mediana empresa o ISP podran
realizar las siguientes tareas:

o Describir la estructura de Internet y la forma de comunicacion de Internet entre los hosts
o Instalar, configurar y resolver problemas con dispositivos de Cisco con 10S® para la
conectividad del servidor y de Internet
o Planificar una infraestructura cableada basica para respaldar el trafico de la red
o Implementar la conectividad WAN basica utilizando servicios de Telco
e Demostrar procedimientos adecuados de recuperacion de desastres y realizar copias de
respaldo de los servidores
e Controlar el rendimiento de la red y aislar fallas
¢ Resolver problemas utilizando un procedimiento organizado y en capas
e Describir el modelo OSl y el proceso de encapsulacion
Los estudiantes que completen el curso Introduccion del enrutamiento y la conmutacion en la
empresa podran realizar las siguientes tareas:
¢ Implementar una LAN para un disefio aprobado de red
e Configurar un switch con VLAN y comunicacion entre switches
o Implementar listas de acceso para permitir o denegar determinado tipo de trafico
¢ Implementar enlaces de WAN
e Configurar protocolos de enrutamiento en dispositivos Cisco

o Ejecutar una resolucién de problemas en una LAN, WAN y VLAN con una metodologia
estructurada y el modelo OSI

Los estudiantes que completen el curso Disefio y soporte de redes de computadoras podran
realizar las siguientes tareas:

¢ Recopilar los requisitos del cliente

o Disefiar una Internetwork simple a través de la tecnologia de Cisco

e Disefiar un esquema de direccionamiento IP para cumplir con los requisitos de LAN

e Crear una lista de equipos para cumplir con lo requisitos de disefio de la LAN

e Crear y presentar una propuesta a un cliente

¢ Instalar y configurar un prototipo de Internetwork

e Obtener y actualizar Software 10S de Cisco en dispositivos Cisco
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Requerimientos minimos del sistema
Requisitos del curriculo:

Cisco| Networking Academy®

e 1 PC por estudiante; 1 servidor local para el curriculo
Requisitos del equipo de laboratorio para los cursos del 1 al 4 de CCNA Discovery:

Mind Wide Open”

e 3 routers Cisco 1841 con IOS IP Base, 128 MB de DRAM, 32 MB de Flash
e 3 switches 2960

e 2 routers inalambricos Linksys (se prefiere Linksys WRT150N, aunque también se aceptan
los modelos WRT54G, WRT300N y WRT350N) o SOHO equivalente

e 1 PC de laboratorio con servidor Microsoft Windows 2000

e 2 PC de laboratorio o computadoras portatiles (Microsoft Windows 2000 o Windows XP)
o Diversos cables seriales y hubs Ethernet

Requerimientos del equipo para nuevas academias que adopten Unicamente los cursos 1y 2 de
CCNA Discovery:

¢ 3routers Cisco 1841 con IOS IP Base, 128 MB de DRAM, 32 MB de Flash
o 3tarjetas de interfaz de switch Ethernet de cuatro puertos para los routers 1841

e 2 routers inalambricos Linksys (se prefiere Linksys WRT150N, aunque también se aceptan
los modelos WRT54G, WRT300N y WRT350N) o SOHO equivalente

e 1 PC de laboratorio con servidor Microsoft Windows 2000

Esquema del curriculo

Tabla 1.

Esquema en linea del curriculo de CCNA Discovery

2 PC de laboratorio o computadoras portatiles (Microsoft Windows 2000 o Windows XP)
Diversos cables seriales y hubs Ethernet

Capitulo

Networking para el
hogar y las
pequenas empresas

Trabajo en pequenas
y medianas
empresas o ISP

Introduccioén del
enrutamiento y de la
conmutacion en la
empresa

Disefo y soporte de
redes de
computadoras

Hardware de la
computadora
personal

Internet y sus usos

Networking en la
empresa

Introduccién de
conceptos de disefio
de red

Sistemas operativos

Soporte técnico

Exploracion de la
infraestructura de red
empresarial

Recopilacion de
requisitos de red

Conexion a lared

Planificacion de una
actualizacién de red

Conmutacion de una
red empresarial

Caracterizacion de la
red actual

Conexion a Internet a
través de un ISP

Planificacién de la
estructura de
direccionamiento

Direccionamiento en
una red empresarial

Identificacion de los
impactos de las
aplicaciones en el
disefio de la red

Direccionamiento de
red

Configuracién de
dispositivos de red

Enrutamiento con un
protocolo de vector
distancia

Creacion del disefio de
red

Servicios de red

Enrutamiento

Enrutamiento con un
protocolo de estado de
enlace

Uso del
direccionamiento IP en
el disefio de red

Tecnologias
inalambricas

Servicios del ISP

Implementacion de
enlaces WAN de la
empresa

Creacion de un
prototipo de la red de
campus

Seguridad basica

Responsabilidad del
Proveedor de servicios
de Internet

Filtrado de trafico
mediante listas de
control de acceso

Creacion del prototipo
de la WAN

Resolucién de
problemas de la red

Resumen del curso:
Unificaciéon

Resolucién de
problemas en una red
empresarial

Preparacién de la
propuesta

10

Resumen del curso:
Unificacion

Resumen del curso:
Unificacion

Resumen del curso:
Unificacion
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Networking para el hogar y las pequeias empresas

Este curso les ensefia a los estudiantes las aptitudes necesarias para obtener puestos de nivel
inicial como instalador de redes domésticas. También los ayuda a desarrollar algunas de las
aptitudes que se necesitan para convertirse en técnicos de red, técnicos de computadoras,
instaladores de cable y técnicos de soporte. Proporciona una introduccion practica a networking
e Internet mediante el uso de herramientas y hardware comunes del entorno doméstico y de
pequefias empresas. Se les recomienda a los instructores que faciliten visitas a instalaciones
reales y experiencias de aprendizaje fuera del aula. Las practicas de laboratorio incluyen
instalacion de PC, conectividad a Internet, conectividad inaldmbrica, compartir archivos

e impresoras y la instalacion de consolas de juegos, escaneres y camaras.

Requisitos previos: Ninguno

Capitulo 1. Hardware de computadora personal
1.0 Introduccion del capitulo
1.1  Computadoras personales y aplicaciones
1.2  Tipos de computadoras
1.3  Representacion binaria de los datos
1.4  Componentes y periféricos de una computadora
1.5 Componentes del sistema de computacion

1.6  Resumen del capitulo

Capitulo 2. Sistemas operativos
2.0  Introduccion del capitulo
2.1  Eleccion del sistema operativo
2.2 Instalacién del sistema operativo
2.3  Mantenimiento del sistema operativo

2.4 Resumen del capitulo

Capitulo 3. Conexién alared
3.0 Introduccion del capitulo
3.1  Introduccion a Networking
3.2 Principios de comunicacion
3.3  Comunicacion a través de una red local conectada por cables
3.4  Creacion de la Capa de acceso de una red Ethernet
3.5  Creacion de la Capa de distribucion de una red
3.6  Planificacion y conexién de una red local

3.7 Resumen del capitulo

Todo el contenido es Copyright © 1992—2007 de Cisco Systems, Inc. Péagina 5 de 13
Todos los derechos reservados. Este documento es informacion publica de Cisco.



CIsco Cisco | Networking Academy*®
Mind Wide Open”

Capitulo 4. Conexion a Internet a través de un ISP
4.0  Introduccion del capitulo
4.1 Internety como conectarse a ella
4.2  Envio de informacion a través de Internet
4.3 Dispositivos de red en un NOC
4.4  Cablesy conectores
4.5  Trabajo con cables de par trenzado

4.6  Resumen del capitulo

Capitulo 5. Direccionamiento de red
5.0 Introduccién del capitulo
5.1  Direcciones IP y mascaras de subred
5.2  Tipos de direcciones IP
5.3  Como se obtienen las direcciones IP
5.4  Administracion de direcciones

5.5  Resumen del capitulo

Capitulo 6. Servicios de red
6.0  Introduccion del capitulo
6.1 Clientes, servidores y su interaccion
6.2  Servicios y protocolos de aplicacion
6.3  Modelo en capas y protocolos

6.4  Resumen del capitulo

Capitulo 7. Tecnologias inalambricas
7.0  Introduccion del capitulo
7.1  Tecnologia inaldmbrica
7.2 LAN inalambricas
7.3  Consideraciones de seguridad en una LAN inalambrica
7.4  Configuracion de un AP integrado y cliente inalambrico

7.5 Resumen del capitulo

Capitulo 8. Seguridad basica
8.0  Introduccion del capitulo
8.1  Amenazas de red
8.2 Métodos de ataque
8.3  Politica de seguridad
8.4 Uso de firewalls

8.5  Resumen del capitulo
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Capitulo 9. Resoluciéon de problemas de lared
9.0 Introduccion del capitulo
9.1  Proceso de resolucion de problemas
9.2 Inconvenientes de la resolucion de problemas
9.3  Problemas comunes
9.4  Resolucion de problemas y el soporte técnico

9.5 Resumen del capitulo

Capitulo 10. Resumen del curso

10.0 Unificaciéon

Trabajo en pequenas y medianas empresas o ISP

Este curso prepara a los estudiantes para trabajar como técnicos de red y los ayuda a desarrollar
las aptitudes adicionales necesarias para convertirse en técnicos de computadoras y técnicos de
soporte. Les brinda una descripcion general basica sobre enrutamiento y acceso remoto,
direccionamiento y seguridad. También familiariza a los estudiantes con servidores que brindan
servicios de correo electronico, espacio Web y acceso autenticado. Los estudiantes aprenden las
aptitudes basicas requeridas para puestos de servicio técnico y servicio al cliente. Las habilidades
para monitorear la red y resolver los problemas basicos se ensefian en contexto.

Requisitos previos: Networking para el hogar y las pequefias empresas

Capitulo 1. Internet y sus usos
1.0  Introduccion del capitulo
1.1 ¢ Qué es Internet?
1.2 Proveedores de servicios de Internet
1.3  Conectividad ISP

1.4  Resumen del capitulo

Capitulo 2. Soporte técnico
2.0  Introduccién del capitulo
2.1  Técnicos de soporte
2.2  Modelo OSI
2.3 Resolucién de problemas ISP

2.4 Resumen del capitulo

Capitulo 3. Planificacion de una actualizacién de red
3.0 Introduccion del capitulo
3.1  Problemas comunes
3.2  Planificacion de la actualizacion de la red
3.3  Compray mantenimiento de equipos

3.4  Resumen del capitulo
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Capitulo 4. Planificacion de la estructura de direccionamiento
4.0 Introduccion del capitulo
41 Direccionamiento IP en la LAN
4.2  NATyPAT

4.3  Resumen del capitulo

Capitulo 5. Configuracion de dispositivos de red
5.0 Introduccion del capitulo
5.1  Configuracion inicial del router ISR
5.2  Configuracion de un ISR con SDM
5.3  Configuracion de un router con la CLI del I0S
5.4  Configuracion inicial del switch Cisco 2960
5.5  Conexion del CPE al ISP

5.6  Resumen del capitulo

Capitulo 6. Enrutamiento
6.0  Introduccioén del capitulo
6.1 Habilitacion de los protocolos de enrutamiento
6.2  Protocolos de enrutamiento exterior

6.3  Resumen del capitulo

Capitulo 7. Servicios ISP
7.0  Introduccion del capitulo
7.1  Introduccion de los servicios ISP
7.2  Protocolos que admiten servicios ISP
7.3 Servicio de nombres de dominio
7.4  Servicios y protocolos

7.5 Resumen del capitulo

Capitulo 8. Responsabilidad del ISP
8.0  Introduccion del capitulo
8.1 Consideraciones de seguridad del ISP
8.2  Herramientas de seguridad
8.3  Monitoreo y administracion del ISP
8.4  Copias de seguridad y recuperacion de desastres

8.5 Resumen del capitulo

Capitulo 9. Resumen del curso

9.0 Unificacién
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Introduccién del enrutamiento y la conmutacién en la empresa

Este curso familiariza a los estudiantes con las aplicaciones y los protocolos de los equipos
instalados en redes empresariales, enfocandose en redes conmutadas, requisitos de la telefonia
IP y seguridad. Introduce también protocolos de enrutamiento avanzado tales como Protocolo de
enrutamiento de gateway interna mejorada (EIGRP) y el protocolo Open Shortest Path First
(OSPF). Los ejercicios practicos, entre ellos configuracion, instalacion y resolucion de problemas,
refuerzan el aprendizaje del estudiante.

Requisitos previos: Trabajo en pequefias y medianas empresas o ISP

Capitulo 1. Networking en la empresa
1.0  Introduccién del capitulo
1.1  Descripcion de la red empresarial
1.2 Identificacién de las aplicaciones empresariales
1.3  Soporte de trabajadores remotos

1.4  Resumen del capitulo

Capitulo 2. Exploracion de la infraestructura de la red empresarial
2.0  Introduccién del capitulo
2.1  Descripcién de la red actual
2.2 Respaldo del Extremo empresarial
2.3  Revision de enrutamiento y conmutacion

2.4 Resumen del capitulo

Capitulo 3. Conmutacion en una red empresarial
3.0 Introduccion del capitulo
3.1 Descripcion de la conmutacion en el nivel empresarial
3.2 Prevencion de los bucles de conmutacion
3.3  Configuracion de las VLAN
3.4  Enlaces troncales y enrutamiento entre VLAN
3.5 Mantenimiento de VLAN en una red empresarial

3.6  Resumen del capitulo

Capitulo 4. Direccionamiento en unared empresarial
4.0  Introduccion del capitulo
4.1  Uso de un esquema de direcciones de red IP jerarquico
42 UsodeVLSM
4.3  Uso del enrutamiento sin clase y CIDR
4.4  Utilizacion de NAT y PAT

4.5 Resumen del capitulo
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Capitulo 5. Enrutamiento con un protocolo de vector distancia
5.0 Introduccion del capitulo
5.1  Administracion de redes empresariales
5.2 Enrutamiento con el protocolo RIP
5.3  Enrutamiento con el Protocolo EIGRP
5.4  Implementacion de EIGRP

5.5 Resumen del capitulo

Capitulo 6. Enrutamiento con un protocolo de estado de enlace
6.0 Introduccioén del capitulo
6.1  Enrutamiento con el protocolo OSPF
6.2  Implementacion de OSPF de &rea Unica
6.3  Uso de miltiples protocolos de enrutamiento

6.4  Resumen del capitulo

Capitulo 7. Implementacién de enlaces WAN de la empresa
7.0  Introduccion del capitulo
7.1 Conexién de la WAN empresarial
7.2  Comparacion de encapsulaciones WAN comunes
7.3  Uso de Frame Relay

7.4  Resumen del capitulo

Capitulo 8. Filtrado de trafico mediante listas de control de acceso
8.0  Introduccion del capitulo
8.1  Utilizacion de listas de control de acceso
8.2  Uso de una méscara wildcard
8.3  Configuracion de las listas de control de acceso
8.4  Permiso y denegacion de tipos especificos de trafico
8.5  Filtrado de trafico mediante listas de control de acceso

8.6  Resumen del capitulo

Capitulo 9. Resolucion de problemas de una red empresarial
9.0 Introduccién del capitulo
9.1  Comprension del impacto de una falla de la red
9.2  Resolucién de problemas de conmutacién y conectividad
9.3 Resolucién de problemas relacionados con el enrutamiento
9.4  Resolucion de problemas de las configuraciones WAN
9.5 Resolucion de problemas de ACL

9.6  Resumen del capitulo

Capitulo 10. Resumen del curso

10.0 Unificacién
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Disefo y soporte de redes de computadoras

Este curso presenta a los estudiantes los procesos de disefio de red mediante dos ejemplos: la red
empresarial grande de un estadio y la red mediana de una compafiia cinematografica. Los
estudiantes siguen un proceso de disefio estandar para expandir y actualizar cada red, el que
incluye la recopilacion de requisitos, prueba de concepto y gestion de proyecto. Los servicios de
ciclo de vida, inclusive las actualizaciones, los andlisis competitivos y la integracion de sistema, se
presentan en el contexto de soporte de preventa. Ademas de los ejercicios del Packet Tracer y de
los ejercicios practicos de laboratorio de los cursos anteriores, hay muchos ejercicios de lapiz y
papel y de dramatizacién que los estudiantes completan mientras desarrollan las propuestas de
actualizacion de red.

Requisitos previos: Introduccién del enrutamiento y la conmutacion en la empresa

Capitulo 1: Introduccion de conceptos de disefio de red
1.0  Introduccién del capitulo
1.1  Descubrimiento de principios béasicos de disefio de red
1.2 Investigacion de las consideraciones del disefio de la capa nucleo
1.3 Investigacion de las consideraciones de la capa de distribucion
1.4  Investigacion de las consideraciones del disefio de capa de acceso
1.5 Investigacion de las granjas de servidores y la seguridad
1.6 Investigacion de las consideraciones de red inaldmbrica
1.7  Soporte de las WAN y los trabajadores remotos

1.8 Resumen del capitulo

Capitulo 2: Recopilacion de requisitos de red
2.0  Introduccién del capitulo
2.1  Presentacion de Lifecycle Services de Cisco
2.2 Descripcion del proceso de ventas
2.3 Preparacion para el proceso de disefio
2.4 ldentificacion de requisitos y limitaciones técnicas
2.5 Identificacion de las consideraciones de disefio sobre facilidad de administracion

2.6 Resumen del capitulo

Capitulo 3: Caracterizacion de lared actual
3.0  Introduccion del capitulo
3.1 Documentacion de la red actual
3.2 Actualizacién del I0S de Cisco existente
3.3  Actualizacion del hardware existente
3.4  Realizacion de un relevamiento del sitio inalambrico
3.5 Documentacién de los requisitos de disefio de red

3.6  Resumen del capitulo
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Capitulo 4: Identificacion de los impactos de las aplicaciones en el disefio de la red
4.0  Introduccion del capitulo
4.1  Descripcion de las aplicaciones de red
4.2  Descripcién de las aplicaciones de red comunes
4.3  Presentacion de Calidad de servicio (QoS)
4.4  Examen de las opciones de video y voz
4.5  Documentacion del flujo de trafico y aplicaciones

4.6  Resumen del capitulo

Capitulo 5: Creacion del disefio de red
5.0 Introduccién del capitulo
5.1  Andlisis de los requisitos
5.2  Seleccion de la topologia de LAN adecuada
5.3 Disefio de WAN y soporte de trabajador remoto
5.4  Disefio de redes inaldmbricas
5.5 Incorporacion de seguridad

5.6  Resumen del capitulo

Capitulo 6. Uso del direccionamiento IP en el disefio de red
6.0  Introduccion del capitulo
6.1 Creacion de un disefio de direccionamiento IP apropiado
6.2 Creacion de la direccion IP y del esquema de denominacion
6.3  Descripcion de IPv4 e IPv6

6.4  Resumen del capitulo

Capitulo 7. Creacién de un prototipo de lared de campus
7.0  Introduccion del capitulo
7.1  Construccion de un prototipo para validar un disefio
7.2  Creacién de un prototipo para la LAN
7.3  Creacion de un prototipo de la granja de servidores

7.4  Resumen del capitulo

Capitulo 8. Creacién del prototipo de la WAN
8.0  Introduccion del capitulo
8.1 Creacion del prototipo de la conectividad remota
8.2 Creacion de un prototipo para la conectividad WAN
8.3  Creacion de un prototipo para el soporte del trabajador remoto

8.4  Resumen del capitulo
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Capitulo 9. Preparacién de la propuesta
9.0 Introduccion del capitulo
9.1 Recopilacién de la informacion existente para la propuesta
9.2  Desarrollo del plan de implementacién
9.3  Planificacién de la instalacion
9.4  Creacion y preparacion de la propuesta

9.5 Resumen del capitulo

Capitulo 10. Resumen del curso
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